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	Приложение № 4
УТВЕРЖДЕНО

приказом УФНС России по Ханты-Мансийскому автономному округу - Югре
от «___» ___________ 2019
№ _____________________


ПОЛОЖЕНИЕ 

о порядке обработки и защите персональных данных в 
УФНС России по Ханты-Мансийскому автономному округу – Югре
2019
1. Общие положения.
Настоящие Положение о порядке обработки и защите персональных данных в УФНС России по Ханты-Мансийскому автономному округу – Югре (далее - Положение) разработано в соответствии с:

Трудовым кодексом Российской Федерации (Собрание законодательства Российской Федерации, 2002, № 1, ст. 3; 2018, № 7, ст. 968); 
Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3448; 2018, № 18, ст. 2572);

Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных» (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3451; 2017, № 31, ст. 4772) (далее - Федеральный закон «О персональных данных»);

Федеральным законом от 27 мая 2003 г. № 58-ФЗ «О системе государственной службы Российской Федерации» (Собрание законодательства Российской Федерации, 2003, № 22, ст. 2063; 2016, № 22, ст. 3091);

Федеральным законом от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации» (Собрание законодательства Российской Федерации, 2004, № 31, ст. 3215; 2018, № 1, ст. 7);

Федеральным законом от 25 декабря 2008 г. № 273-ФЗ «О противодействии коррупции» (Собрание законодательства Российской Федерации, 2008, № 52, ст. 6228; 2018, № 1, ст. 7);

Федеральным законом от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг» (Собрание законодательства Российской Федерации, 2010, № 31, ст. 4179; 2018, № 18, ст. 2557) (далее - Федеральный закон «Об организации предоставления государственных и муниципальных услуг»);

Федеральным законом от 2 мая 2006 г. № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации» (Собрание законодательства Российской Федерации, 2006, № 19, ст. 2060; 2017, № 49, ст. 7327) (далее - Федеральный закон «О порядке рассмотрения обращений граждан Российской Федерации»);

Федеральным законом от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» (Собрание законодательства Российской Федерации, 2009, № 7 ст. 776; 2018, № 1, ст. 7) (далее - Федеральный закон «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»);

Федеральным законом от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма» (Собрание законодательства Российской Федерации, 2001, № 33, ст. 3418; 2018, № 18, ст. 2582);

Федеральным законом от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» (Собрание законодательства Российской Федерации, 2011, № 15, ст. 2036; 2016, № 26, ст. 3889);

Федеральным законом от 24 июля 2008 г. № 161-ФЗ «О содействии развитию жилищного строительства» (Собрание законодательства Российской Федерации, 2008, № 30, ст. 3617; 2018, № 1, ст. 90);

Указом Президента Российской Федерации от 1 февраля 2005 г. № 112 «О конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации» (Собрание законодательства Российской Федерации, 2005, № 6, ст. 439; 2017, № 37, ст. 5506);

Указом Президента Российской Федерации от 30 мая 2005 г. № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» (Собрание законодательства Российской Федерации, 2005, № 23, ст. 2242; 2008, № 43, ст. 4921; 2014, № 27, ст. 3754);

Постановлением Правительства Российской Федерации от 6 июля 2008 г. № 512 «Об утверждении требований к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных» (Собрание законодательства Российской Федерации, 2008, № 28, ст. 3384; 2012, № 53, ст. 7958);

Постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (Собрание законодательства Российской Федерации, 2008, № 38, ст. 4320);

Постановлением Правительства Российской Федерации от 27 января 2009 г. № 63 «О предоставлении федеральным государственным гражданским служащим единовременной субсидии на приобретение жилого помещения» (Собрание законодательства Российской Федерации, 2009, № 6, ст. 739; 2018, № 18, ст. 2627) (далее - Постановление Правительства Российской Федерации «О предоставлении федеральным государственным гражданским служащим единовременной субсидии на приобретение жилого помещения»);

Постановлением Правительства Российской Федерации от 26 января 2006 г. № 42 «Об утверждении Правил отнесения жилого помещения к специализированному жилищному фонду и типовых договоров найма специализированных жилых помещений» (Собрание законодательства Российской Федерации, 2006, № 6, ст. 697; 2016, № 30, ст. 4926);

Постановлением Правительства Российской Федерации от 25 марта 2010 г. № 179 «О полномочиях федеральных органов исполнительной власти по распоряжению жилыми помещениями жилищного фонда Российской Федерации» (Собрание законодательства Российской Федерации, 2010, № 13, ст. 1511; 2014, № 46, ст. 6369);

Постановление Правительства Российской Федерации от 9 февраля 2012 г. № 108 «Об утверждении перечня категорий граждан, которые могут быть приняты в члены жилищно-строительных кооперативов, создаваемых в соответствии с отдельными федеральными законами, и оснований включения указанных граждан, а также граждан, имеющих 3 и более детей, в списки граждан, имеющих право быть принятыми в члены таких кооперативов» (Собрание законодательства Российской Федерации, 2012, № 8, ст. 1024; 2017, № 2, ст. 368);

Постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» (Собрание законодательства Российской Федерации, 2012, № 14, ст. 1626; 2013, № 30, ст. 4116; 2014, № 37, ст. 4967);

Постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (Собрание законодательства Российской Федерации, 2012, № 45, ст. 6257) (далее - Постановление № 1119);

Распоряжением Правительства Российской Федерации от 26 мая 2005 г. № 667-р (Собрание законодательства Российской Федерации, 2005, № 22, ст. 2192; 2007, № 43, ст. 5264; 2018, № 12, ст. 1677);

Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» (зарегистрирован Министерством юстиции Российской Федерации 31 мая 2013 г., регистрационный № 28608) с изменениями, внесенными приказом Федеральной службы по техническому и экспортному контролю от 15 февраля 2017 г. № 27 «О внесении изменений в Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. № 17» (зарегистрирован Министерством юстиции Российской Федерации 14 марта 2017 г., регистрационный № 45933);

Приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
 Приказом Федеральной налоговой службы Российской Федерации от 13.06.2018 №  ММВ-7-6/384 «Об утверждении Правил обработки персональных данных в Федеральной налоговой службе».

Цель разработки настоящего Положения – определение порядка обработки персональных данных сотрудников УФНС России по Ханты-Мансийскому автономному округу - Югре (далее - Управление) и иных субъектов персональных данных, персональные данные которых подлежат обработке, на основании полномочий оператора; обеспечение защиты прав и свобод человека и гражданина, при обработке его персональных данных, в том числе права на неприкосновенность частной жизни, личную и семейную тайну, а также установление ответственности должностных лиц, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных.
Настоящее Положение вступает в силу с момента его утверждения Руководителем Управления и действует бессрочно, до замены его новым Положением.

Все изменения в Положение вносятся приказом.
Работники Управления, имеющие доступ к персональным данным, должны быть ознакомлены с настоящим Положением и другими документами Управления, устанавливающими порядок обработки и защиты персональных данных субъектов, а также об их правах и обязанностях в этой области под личную подпись.
Режим конфиденциальности персональных данных снимается в случаях их обезличивания и по истечении 75 лет срока их хранения, если иное не определенно законом.
Обработка персональных данных в Управлении осуществляется с соблюдением принципов и условий, предусмотренных законодательством Российской Федерации в области персональных данных, а также настоящим Положением.

2. Основные понятия.
Для целей настоящего Положения используются следующие основные понятия:

Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных);

Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;

Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;

Использование персональных данных – действия (операции) с персональными данными, совершаемые должностным лицом Управления в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъектов либо иным образом затрагивающих их права и свободы или права и свободы других лиц;
Безопасность персональных данных – состояние защищенности персональных данных, при котором обеспечиваются их конфиденциальность, доступность и целостность при их обработке в информационных системах персональных данных;
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);

Конфиденциальность персональных данных – обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания;

Несанкционированный доступ (несанкционированные действия) – доступ к информации или действия с информацией, осуществляемые с нарушением установленных прав и (или) правил доступа к информации или действий с ней с применением штатных средств информационной системы или средств, аналогичных им по своим функциональному предназначению и техническим характеристикам;

Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности;

Обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту;

Технические средства информационной системы персональных данных – средства вычислительной техники, информационно-вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных (средства и системы звукозаписи, звукоусиления, звуковоспроизведения, переговорные и телевизионные устройства, средства изготовления, тиражирования документов и другие технические средства обработки речевой, графической, видео- и буквенно-цифровой информации), программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации;

Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий  при их обработке в информационной системе персональных данных;

Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных субъектов.
3. Категории субъектов персональных данных.
К субъектам персональных данных, персональные данные которых обрабатываются в Управлении в соответствии с настоящим Положением, относятся:

1) федеральные государственные гражданские служащие Управления;

2) граждане, претендующие на замещение должностей федеральной государственной гражданской службы в Управлении;

3) работники Управления, замещающие должности, не являющиеся должностями федеральной государственной гражданской службы;

4) граждане, претендующие на замещение должностей в Управлении, не являющихся должностями федеральной государственной гражданской службы;
5) лица, замещающие должности руководителей организаций (учреждений), находящихся в ведении ФНС России, назначаемые на должность  и освобождаемые от должности руководителем ФНС России (далее – руководители организации); 
6) лица, состоящие в родстве (свойстве) с субъектами персональных данных, указанными в пунктах 1 - 5 части 3 настоящего Положения;

7) физические лица и представители организаций, обратившиеся в Управление:

в связи с предоставлением государственной услуги;

в связи с исполнением государственной функции;

в связи с обязанностью давать разъяснения по вопросам применения законодательства Российской Федерации о налогах и сборах;

8) граждане, обратившиеся в Управление в соответствии с Федеральным законом от  02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации».
4. Порядок и условия обработки персональных данных.
4.1. Положение определяет необходимый минимальный объем мер, соблюдение которых позволяет предотвратить утечку сведений, относящихся к персональным данным. При необходимости могут быть введены дополнительные меры, направленные на усиление защиты персональных данных.

Положение устанавливает порядок обработки персональных данных работников Управления и иных субъектов персональных данных, персональные данные которых подлежат обработке и защите, на основании полномочий оператора.
4.2. Под обработкой персональных данных имеются в виду отдельные действия или операции, выполняемые сотрудниками Управления с персональными данными, или совокупность таких действий, осуществляемых автоматическими средствами или без их помощи: сбор, запись, организация, упорядочивание, накопление, хранение, обновление или изменение, извлечение, группирование, использование, раскрытие, распространение, обезличивание, уничтожение и т.п.

4.3. Обработка персональных данных в Управлении ведётся следующими способами: 

- в информационных системах персональных данных (далее – ИСПДн) и государственных информационных системах (далее – ГИС) с использованием средств автоматизации;

- в ИСПДн без использования средств автоматизации. Обработка персональных данных без использования средств автоматизации может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы данных) на электронных (автоматизированных) носителях информации;

- на бумажных носителях.

При обработке персональных данных Управление вправе определять способы обработки, документирования, хранения и защиты персональных данных на базе современных информационных технологий.

Обработка персональных данных, осуществляемая без использования средств автоматизации, должна выполняться в соответствии с требованиями Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утверждённого постановлением Правительства РФ от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

Персональные данные при такой их обработке должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков).

Хранение материальных носителей персональных данных осуществляется в специально оборудованных шкафах и сейфах. Места хранения определяются в соответствии с утверждённым списком.

4.4. Сотрудники Управления при обработке персональных данных обязаны соблюдать следующие общие требования:

- обработка персональных данных в налоговых органах может осуществляться исключительно в целях обеспечения соблюдения законов, иных нормативных правовых актов, содействия гражданам в трудоустройстве, обучении и продвижении государственных служащих по службе, обеспечения личной безопасности государственных служащих, контроля количества и качества выполняемой ими работы и обеспечения сохранности имущества, соблюдения конфиденциальности (секретности) ценной информации;

- сбор, исправление и дополнение персональных данных осуществляется только лицами, допущенными к обработке персональных данных; 

- при определении объёма и содержания обрабатываемых персональных данных в ГИС ФНС России руководствуется положениями Налогового Кодекса Российской Федерации, Федеральным законом от 08.08.2001 № 129-ФЗ «О государственной регистрации юридических лиц и индивидуальных предпринимателей», нормативными документами Правительства РФ, Министерства Финансов РФ, ФНС России и иных документах о налогах и сборах;

- при определении объёма и содержания обрабатываемых персональных данных государственных служащих руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Указом Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела» и иными федеральными законами;

- сотрудники Управления должны быть ознакомлены под роспись с документами налогового органа, устанавливающими порядок обработки и защиты персональных данных, а также их правами и обязанностями в этой области;

- все персональные данные следует получать у самого государственного служащего; если персональные данные государственного служащего можно получить только у третьей стороны (например, другого гражданина, государственного служащего, руководителя другой организации), то государственный служащий должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие; при этом наниматель (представитель нанимателя) должен сообщить государственному служащему о целях, предполагаемых источниках и способах получения этих данных, а также характере подлежащих получению персональных данных и последствиях отказа государственного служащего дать письменное согласие на их получение; 

4.4.1. Государственный служащий обязан передавать нанимателю или его представителю комплекс достоверных и документированных персональных данных, состав которых установлен законодательством Российской Федерации, своевременно сообщать о необходимости внесения изменений в свои персональные данные.
4.4.2.Необходимо получить согласие субъекта персональных данных  на обработку  его персональных данных в  следующих случаях:

- при передаче (распространении, предоставлении) персональных данных третьим лицам в случаях, не предусмотренных действующим законодательством Российской Федерации о государственной гражданской службе и о противодействии коррупции;

- при трансграничной передаче персональных данных;

- при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

4.4.3. В случаях, предусмотренных пунктом  4.4.2 настоящего Положения, согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных».
4.4.4. Письменное согласие сотрудника на обработку своих персональных данных должно включать в себя:

- фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

- наименование (фамилию, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;
- цель обработки персональных данных;

- перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

- перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

- срок, в течение которого действует согласие, а также порядок его отзыва.

4.4.5. Запрещается получать, обрабатывать и приобщать к личным делам гражданских служащих ФНС России, работников  ФНС России, руководителей организаций персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов,  религиозных  или  философских убеждений,  частной жизни, членства в общественных объединениях.

4.5. Персональные данные, внесенные в личные дела гражданских служащих, иные сведения, содержащиеся в личных делах гражданских служащих, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - к сведениям, составляющим государственную тайну.
4.6. Обработка персональных данных государственных служащих.

4.6.1. Целью обработки, хранения и передачи персональных данных являются:

- обеспечение соблюдения норм Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, актов Президента Российской Федерации и Правительства Российской Федерации, международных договоров Российской Федерации, нормативных правовых актов Министерства финансов Российской Федерации и письменных разъяснений Министерства финансов Российской Федерации по вопросам применения законодательства Российской Федерации о налогах и сборах, правовых актов ФНС России, а также нормативных правовых актов органов государственной власти субъектов Российской Федерации и органов местного самоуправления, принимаемыми в пределах их полномочий по вопросам налогов и сборов;

- учет результатов исполнения должностных обязанностей гражданским служащим;

- содействие гражданскому служащему в прохождении гражданской службы, обучении и должностном росте;

- обеспечение личной безопасности гражданского служащего и членов его семьи;

- обеспечение сохранности имущества государственного органа, а также имущества, принадлежащего гражданскому служащему.

4.6.2. Основным документом учета гражданских служащих в Управлении являются их личное дело.

В личное дело гражданского служащего вносятся его персональные данные и иные сведения, связанные с поступлением на гражданскую службу (работу), её прохождением и увольнением с гражданской службы (работы) и необходимые сведения для обеспечения деятельности Управления.

Личное дело гражданского служащего ведется отделом кадров Управления.  
4.6.3. Документы, приобщенные к личному делу гражданского служащего, хранятся в отделе кадров Управления в бумажном виде в папках (прошитые и пронумерованные, к личному делу прилагается опись), в специально отведенном хранилище (сейфе, секции сейфа, помещении архива), обеспечивающем защиту от несанкционированного доступа.
4.6.4. Учётные данные гражданского служащего в объёме, необходимом для выполнения налоговым органом функций, возложенных на него трудовым законодательством Российской Федерации, передаются отделом кадров Управления в подразделения Управления, на которые возложены функции финансового обеспечения, материально-технического обеспечения и в вышестоящие налоговые органы.
4.7. Обработка персональных данных лиц, не являющихся сотрудниками Управления, в связи с предоставлением государственной услуги  и исполнением государственной функции в установленной сфере деятельности.
4.7.1. В целях обеспечения соблюдения норм Конституции Российской Федерации, федеральных конституционных законов, федеральных законов, актов Президента Российской Федерации и Правительства Российской Федерации, международных договоров Российской Федерации, нормативных правовых актов Министерства финансов Российской Федерации и письменных разъяснений Министерства финансов Российской Федерации по вопросам применения законодательства Российской Федерации о налогах и сборах, правовых актов ФНС России, а также нормативных правовых актов органов государственной власти субъектов Российской Федерации и органов местного самоуправления, принимаемыми в пределах их полномочий по вопросам налогов и сборов в Управлении  осуществляется обработка  персональных  данных физических лиц и представителей организаций (далее – заявители)  в связи с:
1) оказанием государственной услуги по:

- бесплатному информированию (в том числе в письменной форме) налогоплательщиков, плательщиков сборов и налоговых агентов о действующих налогах и сборах, законодательстве о налогах и сборах и принятых в соответствии с ним нормативных правовых актах, порядке исчисления и уплаты налогов и сборов, правах и обязанностях налогоплательщиков, плательщиков сборов и налоговых агентов, полномочиях налоговых органов и их должностных лиц, а также по приему налоговых деклараций (расчетов);

- государственной регистрации юридических лиц, физических лиц в качестве индивидуальных предпринимателей и крестьянских (фермерских) хозяйств;

- выдаче свидетельства о регистрации организации, совершающей операции с денатурированным этиловым спиртом;

- ведению Государственного реестра контрольно-кассовой техники;

- выдаче свидетельства о регистрации организации, совершающей операции со средними дистиллятами;

- выдаче свидетельства о регистрации лица, совершающего операции с бензолом, параксилолом или ортоксилолом;

- выдаче свидетельства о регистрации лица, совершающего операции с прямогонным бензином;

- внесению сведений о саморегулируемых организациях в государственный реестр саморегулируемых организаций организаторов азартных игр в букмекерских конторах, государственный реестр саморегулируемых организаций организаторов азартных игр в тотализаторах, по исключению сведений о саморегулируемых организациях из государственного реестра саморегулируемых организаций организаторов азартных игр в букмекерских конторах, государственного реестра саморегулируемых организаций организаторов азартных игр в тотализаторах, по предоставлению сведений из реестра саморегулируемых организаций организаторов азартных игр в букмекерских конторах, государственного реестра саморегулируемых организаций организаторов азартных игр в тотализаторах;

- лицензированию деятельности по организации и проведению азартных игр в букмекерских конторах и тотализаторах;

- лицензированию деятельности по производству и реализации защищенной от подделок полиграфической продукции;

- включению сведений о лотерейных терминалах в единый реестр лотерейных терминалов, по включению изменений в единый реестр лотерейных терминалов, по предоставлению выписки о лотерейных терминалах из единого реестра лотерейных терминалов;

- выдаче специальных марок для маркировки табачной продукции, производимой на территории Российской Федерации;

- предоставлению заинтересованным лицам сведений, содержащихся в реестре дисквалифицированных лиц;

- предоставлению сведений и документов, содержащихся в Едином государственном реестре юридических лиц и Едином государственном реестре индивидуальных предпринимателей;

- представлению выписки из Единого государственного реестра налогоплательщиков;

- регистрации контрольно-кассовой техники, используемой организациями и индивидуальными предпринимателями;
2) исполнением государственной функции по:

- осуществлению контроля и надзора за соблюдением требований к контрольно-кассовой технике, порядком и условиями ее регистрации и применения;

- осуществлению контроля и надзора за полнотой учета выручки денежных средств в организациях и у индивидуальных предпринимателей;

- осуществлению государственного надзора за деятельностью саморегулируемых организаций организаторов азартных игр в букмекерских конторах и саморегулируемых организаций организаторов азартных игр в тотализаторах;

- осуществлению федерального государственного надзора за проведением лотерей;

- проверке технического состояния игрового оборудования;

- контролю за осуществлением валютных операций резидентами и нерезидентами, не являющимися кредитными организациями или валютными биржами;

- ведению реестра лицензий на осуществление деятельности по изготовлению защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг, а также торговли указанной продукцией.

4.7.2. В целях, указанных в пункте 4.7.1 настоящего Положения, осуществляется обработка следующих персональных данных заявителей:

1) фамилия, имя, отчество (при наличии);

2) номер контактного телефона;

3) адрес электронной почты;

4) почтовый адрес.

4.7.3. Обработка персональных данных в целях, указанных в пункте 4.7.1 настоящего  Положения, осуществляется без согласия заявителей в соответствии с пунктом 4 части 1 статьи 6 Федерального закона от  «О персональных данных», федеральными законами «Об организации предоставления государственных и муниципальных услуг», «О порядке рассмотрения обращений граждан Российской Федерации», «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления» и иными нормативными правовыми актами, определяющими предоставление государственной услуги и исполнение государственной функции в установленной сфере ведения ФНС России.

4.7.4. Обработка персональных данных в целях, указанных в пункте 4.7.1 настоящего  Положения, осуществляется структурными подразделениями Управления, в полномочия которых входит предоставление государственной услуги, исполнение государственной функции в установленной сфере деятельности.

4.7.5. Сбор (получение), запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных в целях, указанных в пункте 4.7.1 настоящего  Положения, осуществляется путем:

- получения оригиналов необходимых документов (заявлений);

- заверения копий документов;

- внесения сведений в учетные формы (на бумажных и электронных носителях);

- внесения персональных данных в автоматизированные информационные системы.

4.7.6. Запрещается запрашивать у заявителей и третьих лиц, а также обрабатывать персональные данные в случаях, не предусмотренных законодательством Российской Федерации.

4.7.7. При сборе (получении) персональных данных уполномоченное должностное лицо соответствующего структурного подразделения Управления и территориальных органов ФНС России, осуществляющее получение персональных данных непосредственно от заявителей, обратившихся в ФНС России в связи с предоставлением государственной услуги, исполнением государственной функции, обязано давать разъяснения по вопросам применения законодательства Российской Федерации о налогах и сборах, обязано разъяснить указанным заявителям юридические последствия отказа предоставить персональные данные.

4.7.8. Передача (распространение, предоставление) и использование персональных данных заявителей осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.

4.7.9. Иная информация о налогоплательщиках, необходимая Управлению в целях исполнения возложенных на него государственных функций, структурирована и обрабатывается только в ГИС.
4.8. Обработка персональных данных лиц, не являющихся сотрудниками Управления, в связи с рассмотрением обращений граждан.

4.8.1. В Управлении обработка персональных данных граждан осуществляется в целях обеспечения своевременного и в полном объеме рассмотрения их устных и письменных обращений в порядке, установленном Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».

4.8.2. Персональные данные граждан, обратившихся в Управление и территориальные органы ФНС России лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением граждан о результатах рассмотрения.

В соответствии с законодательством Российской Федерации в ФНС России подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

4.8.3. В соответствии со статьями 7 и 13 Федерального закона «О порядке рассмотрения обращений граждан Российской Федерации» в связи с рассмотрением поступивших в ФНС России обращений граждан обработке подлежат следующие персональные данные:

1) фамилия, имя, отчество (при наличии);

2) почтовый адрес;

3) адрес электронной почты;

4) указанный в обращении контактный телефон;

5) иные персональные данные, указанные в обращении, а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.
4.8.4. Информация, направляемая налогоплательщиками добровольно в электронном виде по каналам связи, с использованием электронных сервисов «Личный кабинет» поступает в ГИС и систему электронного документооборота ФНС России (далее – СЭД) в виде заявлений граждан. 
4.8.5. Обработка персональных данных, необходимых в связи с рассмотрением обращений граждан, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных», федеральными законами «О порядке рассмотрения обращений граждан Российской Федерации» и «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления».

4.8.6. Передача (распространение, предоставление) и использование персональных данных, указанных в пункте 4.8.3  настоящего Положения, осуществляется лишь в случаях и в порядке, предусмотренных законодательством Российской Федерации.
4.9.Обработка персональных данных посетителей – физических лиц.
4.9.1. Обработка персональных данных посетителей – физических лиц осуществляется отделом безопасности Управления с целью создания безопасных условий для работы гражданских служащих и других лиц, находящихся в административном здании налогового органа, а также обеспечения защиты сведений, составляющих государственную и налоговую тайну, персональных данных и информации ограниченного доступа (распространения).

4.9.2. Отдел безопасности Управления, вправе обрабатывать персональные данные посетителей – физических лиц:

- содержащиеся в документе удостоверяющим личность (паспорт гражданина Российской Федерации; заграничный паспорт Российской Федерации для постоянно проживающего за границей гражданина, временно находящего на территории Российской Федерации; служебное удостоверение сотрудника федеральных органов исполнительной власти и органов исполнительной власти субъектов Российской Федерации; удостоверение личности  военнослужащего Российской Федерации (для военнослужащих); паспорт моряка Российской Федерации);

4.9.3. Порядок и срок хранения учётных массивов информации, содержащих персональные данные посетителей – физических лиц, определяются соответствующими приказами Управления об осуществлении пропускного и внутриобъектового режима.

По истечении срока хранения учётные массивы информации, содержащие персональные данные посетителей – физических лиц, подлежат уничтожению. 

4.9.4. В целях надлежащей физической охраны зданий и помещений Управления отдел безопасности может привлекать сторонние организации, имеющие указанную специализацию в направлении деятельности. В случае если по поручению оператора персональных данных (Управления) обработку персональных данных посетителей осуществляет сторонняя организация, то в договоре на оказание услуг в обязательном порядке должно быть отражено условие конфиденциальности обработки такой информации, а сотрудники сторонней организации должны быть проинструктированы о порядке обработки персональных данных в Управлении, в части их касающейся.

5. Защита персональных данных субъекта.
5.1. Технические меры защиты персональных данных при их обработке техническими средствами устанавливаются в соответствии со следующими документами:

· РД ФСТЭК России - «Положение о методах и способах защиты информации в информационных системах персональных данных». Утверждено директором ФСТЭК России 05.02.2010;

· специальными требованиями и рекомендации по технической защите конфиденциальной информации (СТР-К), утверждёнными приказом Гостехкомиссии России от 30.08.2002 № 282;

· внутренними документами Управления, действующими в сфере обеспечения информационной безопасности.

5.2. Организация защиты персональных данных при их обработке в информационных системах персональных данных и ГИС возлагается на отдел информационных технологий Управления в пределах его компетенции. 
5.3. Организация защиты персональных данных при их хранении на бумажных носителях возлагается на начальников структурных подразделений Управления, в которых осуществляется непосредственное хранение персональных данных, а места хранения утверждены приказом руководителя Управления.
5.4. Защита персональных данных субъекта от неправомерного их использования или утраты обеспечивается всеми сотрудниками Управления на всех этапах жизненного цикла персональных данных.
5.5. Защита сведений, обрабатывающихся с использованием ГИС и ИСПДн, от несанкционированного доступа, искажения и уничтожения информации, а также от иных неправомерных действий, обеспечивается комплексной системой СУИБ Управления, при этом при выборе средств защиты Управление руководствуется:

- нормативными правовыми актами РФ, в части защиты информации и информационной безопасности;

- ведомственными приказами ФНС России;
- для ГИС – Приказом Федеральной службы по техническому и экспортному контролю от 11 февраля 2013 г. №17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах»;

- для ИСПДн – Приказом Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. №21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

5.6. Защита персональных данных предусматривает ограничение к ним доступа.
5.7. Доступ к персональным данным устанавливается в соответствие с приказом руководителя Управления, при этом указанные лица имеют право получать только те персональные данные, которые необходимы для выполнения конкретных функций, и в целях, для которых они сообщены субъекту персональных данных.
5.8. Доступ к автоматизированным информационным системам гражданских служащих ФНС России, осуществляющих обработку персональных данных в автоматизированных информационных системах, реализуется посредством учетной записи, состоящей из имени пользователя и пароля.
5.9. Доступ к автоматизированным информационным системам предоставляется в соответствии с функциями, предусмотренными должностными регламентами гражданских служащих ФНС России.

5.10. Начальник структурного подразделения Управления, осуществляющего обработку персональных данных:

· несёт ответственность за организацию защиты персональных данных в структурном подразделении;

· закрепляет за сотрудниками, уполномоченными обрабатывать персональные данные, конкретные носители с персональными данными, которые необходимы для выполнения возложенных на них функций;

· организовывает изучение уполномоченными сотрудниками нормативных правовых актов по защите персональных данных и требует их неукоснительного исполнения;
· обеспечивает режим конфиденциальности в отношении персональных данных, обрабатываемых в структурном подразделении;
· организовывает контроль доступа к персональным данным в соответствии с функциональными обязанностями сотрудников подразделения.
5.11. С сотрудником, допущенным к персональным данным, заключается обязательство о неразглашении таких данных в установленном порядке. 
5.12. Лица, допущенные к работе с персональными данными, обязаны:
· знать законодательство Российской Федерации в области обработки и защиты персональных данных, нормативные документы Управления по защите персональных данных;

· сохранять конфиденциальность персональных данных;

· обеспечивать сохранность закреплённых за ними носителей персональных данных;

· контролировать срок истечения действия согласий на обработку ПДн и, при необходимости дальнейшей обработки ПДн, обеспечивать своевременное получение новых согласий или прекращение обработки ПДн;

· докладывать своему непосредственному начальнику отдела (структурного подразделения) обо всех фактах и попытках несанкционированного доступа к персональным данным и других нарушениях.
6. Порядок уничтожения  персональных данных при достижении.
6.1.  Документы, содержащие персональные данные на бумажном носителе, по истечении срока хранения в структурном  подразделении, передаются на последующее хранение в архив.
6.2. Документы, содержащие персональные данные, сроки хранения которых истекли, подлежат уничтожению.

6.3. Уничтожение по окончании срока обработки персональных данных на электронных носителях производится путем механического  нарушения целостности носителя, не позволяющего произвести  считывание или восстановление  персональных данных, или удалением  с электронных носителей методами и средствами гарантированного удаления остаточной информации.

7. Ответственность за нарушение норм, регулирующих обработку и защиту персональных данных субъектов.
7.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, привлекаются к материальной, административной, уголовной и гражданско-правовой ответственности на основании судебного решения, а также к дисциплинарной ответственности.

7.2. К государственным гражданским служащим Управления могут быть применены  дисциплинарные взыскания, определенные статьей 57 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».

7.3. Применение дисциплинарного взыскания к государственным гражданским служащим Управления осуществляется в соответствии со статьей 58 Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации».

7.4. Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе, сотрудникам Управления, не имеющим к ним доступа), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных настоящим Положением, локальными нормативными актами (приказами, распоряжениями) Управления, лицами, допущенными к персональным данным влечет за собой материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном федеральными законами.

7.5. Непредставление или несвоевременное представление в Управление (должностному лицу) сведений (информации), представление которых предусмотрено законом и необходимо для осуществления этим органом (должностным лицом) его законной деятельности, либо представление в Управление (должностному лицу), таких сведений (информации) в неполном объеме или в искаженном виде влечет ответственность в соответствии с Кодексом об административных правонарушениях.
